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O Centro de Informéatica da Faculdade de Motricidade Humana implementou,
para a segurancade todos, o método de autenticacao 2FA (TWO FACTOR
AUTHENTICATION)

Tal autenticacao, € um método de seguranca utilizado para proteger contas
online, que adiciona mais uma camada de seguranca, além da tradicional
combinacdo de nome de utilizador e palavra-passe e € necessaria a

aplicacdo "Google Authenticator"

GETITON

® Google Play

Instalar o autenticador "Google Authenticator"

= Google Authenticator

E

O Google
Authenticator da-lhe as
boas-vindas

Maior seguranca com o
Google Authenticator

Obtenha cddigos de validagdo para todas as
suas contas através da validagao em dois Inicie sessdo para fazer uma cdpia de
Passos. seguranca dos cddigos para a sua Conta

Google Ainda ndo existem cddigos do Google

Authenticator aqui.

———p  Adicionar codigo

niciar sessao

Podera ou ndo iniciar
sessdo0 com a sua conta

Google

0 David Ventura %
—»  Continuar como David

Usar Authenticator sem uma conta

pessoal do Gmail



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en_US
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Configure a sua primeira conta

Utilize o cédigo QR ou a chave de configuragdo das
definigdes 2FA (do Google ou de um servigo de
terceiros). Se tiver problemas, aceda a g.cof2sv

[z] Ler codigo QR

Introd. chave de configuragdo

Pretende importar as contas existentes?
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Para ler o cédigo QR que ligard a sua conta FMH ao "Google

Authenticator" siga o seguinte link:

https://mfa.fmh.ulisboa.pt/#!/login

1° passo:

Aceda com as suas credenciais da FMH para proceder ao préximo passo:
o

Please sign in

fp—
e

2° Passo:

Na barra lateral esquerda tera de escolher a opcdo de “Enroll Token”

7
e 0 Tokens OF [
j a' “J(.-r}
seriale | Y typeo T actives descriptions Y falicountere

\ TOTPOOZCS3 tolp acoe | o

rokout siatee

Y


https://mfa.fmh.ulisboa.pt/#!/login
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3% Passo:
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Clicar no botao “Enroll Token”.

Enroll a new token

Token data
B Generate OTF Hey on the Server

OTP iengeh

TimesiepE

Hash Jigormnnem

Ernacll Token

4° Passo:

Devera aparecer uma janela com um cédigo QR no espago gque esta em preto na seguinte imagem
had e L

' Enroll a new token
& Exvoll Token ' &\ seriul D
0 / G660 10 Protect I If you afe In OUSE, that SOmeons
eise 3aw It please ragensrate the GR Code, when no
0N M3 i3 watching
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Ficara disponivel o codigo gerado através no Google Authenticator
(cédigo exemplificativo)

Google Authenticator

E|:|.;|F,|‘-.-'I oniz: dwvant ura@egasmoniz.edu ot TO

6/1817 @

Depois de ler o cadigo OF,
este vai ser o resultado,
semipre gue fizer login
numa plataforma da FMWH,
tera de inserir o cadigo
geradao.

E gerado um novo codigo a
rada 30 segundos.
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Instalar a aplicacéo "OpenVPN Connect”

1- Aceda a Play Store para descarregar e instalar “OpenVPN Connect”:

OpenvvPN Connmnect — __.
S

Mais de
10 M 3

Gl 3 &

Easy Remote
Network A

2 — Aceda ao seguinte link para descarregar o ficheiro VPN :

https://cloud.fmh.ulisboa.pt/index.php/s/MNpceX5UILmMUES5

| FMA-VPNOTP.ovpn

3 — Depois de transferido, abrir o ficheiro VPN


https://cloud.fmh.ulisboa.pt/index.php/s/MNpceX5UILmMuE5
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com a opc¢ao de abrir com OpenVPN Connect:

& Transferir FMH-ulisboav5.ovpn (5 KB)

Hiperligacao direta

‘ https://cloud.fmh.ulisboa.pt/index.php/s/R48wLNbAtZv

Abrir com

OpenVPN
Connect

4 — Na importacdo do ficheiro, escolha “OK”:

IrvymagE>cor t©t _<coONED>TM ForcofFile 7

coONEDTY FOre>Tile

ESvsS 1)) .o~

< A 3 =
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5 — Preencher os campos de nome de utilizador, salvar password e digitar a password e escolher

“CONNECT”:

<

Profile Name

Imported Profile

vppnc2Z2l.fmh.ulisboa.pt [FIMH—-ulis...

Server Hostname (locked)
vppncXZ2l.fimh.ulisboa.pt

Usermname

Save password

Password
Certificate and Key

None

PROFILES

6 — Permitir configuracdes de VPN:

Pedido de

A aplica
Conneac
comnmfici urma
que Ihe perrmmita
o trafego de
apenas

ligacao
o Open\s/Pid
retende
mo
rede. Aceite
se confiar

siMmbolo <o

(o) apareces
Na parte sup erior do =
quando a VPN estiver

cANCEL AR

7 — Continuar sem selecionar certificado:

ligacao VPR
itori=ar

Nna fonmnte.

ativa.
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Select Certificate

This profile doesn't include

a client certificate. Continue
connecting without a certificate
or select one from the Android
keychain?

/
CONTINUE SELECT CERTIFICATE

8 — Clicar para iniciar a ligacdao VPN

— Profiles

DISCONNECTED

OpenVPN Profile

@ vpnotp.fmh.ulisboa.pt
[FMH-VPNOTP]
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9 — Aparece a janela a solicitar o cédigo

Copiar o codigo gerado no Google Authenticator, colocar em Response e Send

Multi-factor Authentication

Codigo de Segurancga

Response

‘ CANCEL

11 - Aligacdo da VPN é efetuada com sucesso

= Profiles

CONNECTED

OpenVPN Profile

vpnotp.fmh.ulisboa.pt
[FMH-VPNOTP]

CONNECTION STATS

3.1KB/s

OB/s

BYTES IN BYTES OUT
3.17 KB/S 117 KB/S

DURATION PACKET RECEIVED
00:00:09 O sec ago




